01.05.2025
Добрый день. С первым днем мая!
Тема урока: «Цифровые финансовые услуги».
С развитием информационных технологий многие услуги получают цифровой формат. Банки также начинают оказывать услуги дистанционно.
Цифровые финансовые услуги – это услуги, которые предоставляются по цифровым каналам (мобильная связь, Интернет), а также в терминалах и банкоматах за пределами банка.
Услуги, которые можно получить дистанционно:
· совершить денежный перевод;
· оформить кредит;
· открыть вклад;
· провести операции с валютой и ценными бумагами.
Онлайн-банкинг – это общее название технологий дистанционного банковского обслуживания, а также доступ к счетам и операциям (по ним), предоставляющийся в любое время и с любого устройства, имеющего доступ в Интернет.

В современном мире большинство пользуется онлайн-банкингом:
· на сайте;
· в мобильном приложении банка.
Электронный кошелёк – это электронное средство платежа, платежный инструмент для хранения денег, переводов и оплаты в Интернете. Фактически это онлайн-хранилище денежных средств, доступ к которому совершается через Интернет.


Использование информационных технологий имеет и плюсы, и минусы.
Плюсы: снижает риски при классическом оказании финансовых услуг.
· расширение круга пользователей банковских услуг;
· очень удобное средство для людей, живущих в отдалённых районах, а также для маломобильных групп населения (например, инвалидов);
· экономия времени потребителей;
· снижение количества социальных контактов (это особенно важно, например, в период пандемии);
· возможность проводить статистику расчётов, расходов, доходов, возможность планировать бюджет;
· облегчается деятельность правоохранительных органов в сфере защиты финансовых прав граждан.
Минусы: создаёт новые финансовые риски, порождаемыми инновационными технологиями.
· Часть финансовых рисков во многом связана с недостаточной цифровой грамотностью потребителей (например, использование лёгких паролей, сообщение кодов посторонним людям и др.).
· Риски использования цифровых технологий связаны и с лёгкостью их использования, что приводит, например, к получение большого количества кредитов, шопоголизму и др.
· Риски связаны и с недостаточной степенью защиты данных в сети Интернет и информационной безопасности финансовых организаций. В итоге происходят взломы баз данных, хакерские атаки на сервисы банков.
Визуальные ловушки и правила безопасности работы в Интернете.
Оплата и покупка может быть проведена через сеть Интернет:
· с использованием электронного кошелька;
· с использованием банковской карты;
· перечислением средств со счёта мобильного телефона.
При совершении данных операций могут быть похищены платёжные реквизиты (то есть данные)!



Виртуальные ловушки в сети Интернет.
Фишинг.
Фишинг – это система похищения платёжных реквизитов с использованием поддельных сайтов, на которые пользователь сам вводит свои данные. Покупателя «заманивают» на поддельный сайт онлайн-магазина, где покупатель, оплачивая товар, переводит деньги на поддельный сайт или номер телефона. После получения денег связь с таким сайтом обрывается.
Как не оказаться в ловушке фишинга?
· пользоваться сайтами только проверенных интернет-магазинов;
· перед введением информации с банковской карты нужно внимательно изучить адресную строку сайта в браузере;
· адресная строка сайта, на странице которого необходимо ввести платёжные реквизиты, должна начинаться с http:// или с https://;
· не вводить платёжные реквизиты, если адрес сайта в электронной строке браузера вызывает сомнения.
 Бра́узер, или веб-обозреватель (от англ. web browser, [wɛb ˈbraʊ.zə (ɹ), -zɚ]; устар. бро́узер) — прикладное программное обеспечение для просмотра страниц, содержания веб-документов, компьютерных файлов и их каталогов; управления веб-приложениями; а также для решения других задач. В глобальной сети браузеры используют для запроса, обработки, манипулирования и отображения содержания веб-сайтов.

Фарминг.
Фарминг – это схема похищения платёжных реквизитов при помощи вредоносного программного обеспечения.
Вирус, попадая на компьютер, планшет, телефон, передаёт платёжные реквизиты мошенникам.
Защититься от фарминга можно, приобретя и установив лицензионный антивирус на всех устройствах, подключённых к сети Интернет.
Скандинавский аукцион – это способ «почти честного» отъёма денег в сети Интернет. В аукционе побеждает тот, кто назовёт цену последним, кто сделает ставку, а после него в течение 30 минут ставок не будет. За право сделать ставу нужно заплатить. Доказать факт мошенничества в этом аукционе практически невозможно, так ка человек сам делает ставку.
«Семь кошельков»: человек получает письмо с предложением перевести небольшую сумму на несколько электронных кошельков в надежде что другие тоже будут переводить деньги на электронные кошельки, среди которых будет и его. Человек добровольно переводит свои деньги неизвестно куда.
Лже-интернет-благотворительность – это распространение поддельных сообщений о необходимости помочь кому-то. Мошенники использую фото реальных людей, нуждающихся в помощи, но указывают свои электронные кошельки.

[bookmark: _GoBack]
ПРАВИЛА безопасной работы в сети Интернет.
· Не сообщать никому свои пароли и ПИН-коды банковской карты, даже сотрудникам банка;
· использовать антивирус не только на компьютере, но и на телефоне и планшете;
· не переходить по ссылкам, присланным в социальных сетях и по электронной почте;
· использовать только официальные приложения;
· при работе с банкоматом и при оплате банковской картой в магазине закрывайте рукой клавиатуру;
· пользоваться СМС-оповещениями о совершённых операциях с банковской карты;
· не использовать сомнительные сайты;
· помнить правило: «Бесплатный сыр бывает только в мышеловке», не отвечать на письма о выигрышах.
При совершении оплаты нужно внимательно посмотреть на адресную строку.
· Страница ввода данных защищена по протоколу SSL /TLS: адрес сайта будет начинаться на https://;
· В адресной строке должна быть запись «Защищённый режим» и значок «замочек».
· Должно насторожить, если адрес сайт является доменом третьего уровня, например: www МАГАЗИН XXXX.ru;
· Нужно знать, что на сайте nalog.ru можно проверить, зарегистрирована ли компания с таким названием и ИИН и существует ли она на данный момент.
БАНКОВСКИЕ КАРТЫ. Материал ЗДЕСЬ.




Финансовый рынок, виды и функции (презентация)
Обществознание
Конспект в презентации.

Раздел 2.10 кодификатора ЕГЭ → Финансовый рынок, виды и функции. Фондовый рынок. Финансовые институты. Банки. Банковская система. Центральный банк Российской Федерации: задачи и функции. Денежно-кредитная (монетарная) политика Банка России. Денежные агрегаты. Денежная масса.

Финансовый рынок — система отношений между покупателями и продавцами финансовых услуг и продуктов.

Фондовый рынок — система отношений между владельцами капитала (инвесторами) и людьми или структурами, желающими этот капитал использовать, в которой применяются различные инструменты фондового рынка, в том числе ценные бумаги (поэтому есть и другое название фондового рынка -рынок ценных бумаг).



